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Introductie
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Presentator(en):

• Noor Witteveen en Ingrid Talsma, Toezichthouders

Expertisecentrum Operationele & IT-risico's (ECOPIT)

Doel en karakter van de presentatie van vandaag:

• Samenvatting en update DORA 

• Verwerking DORA (level 1) in Good Practice Informatiebeveiliging

• Impact DORA op het toezicht van DNB (discussie)



Aanleiding
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The Digital Operational Resilience Act (DORA)
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• DORA is een Europese verordening met als doel dat financiële organisaties 

hun IT-risico’s beter gaan beheersen en daarmee weerbaarder worden 

tegen cyberdreigingen.

• DORA stelt uniforme eisen aan financiële instellingen op het gebied van 

onder andere ICT-risicomanagement, ICT-gerelateerde

incidentmeldingen, beheersing van ICT-risico’s bij uitbesteding naar

derden en bevat een Europees oversight raamwerk voor critical third-

party providers (CTPP’s)



Aandachtspunten DORA
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Van “beheerste en integere bedrijfsvoering” naar strikte en 

gedetailleerde normen



Vervolgstappen
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• Er wordt nog gesleuteld aan de verdere uitwerkingen (RTS’ en ITS’ en). 

Ga desondanks aan de slag met wat al wel beschikbaar is.

• Start tijdig met de gap-analyse

• Zoek de dialoog met dienstverleners

• Houd de nieuwsberichten in de gaten

• Diverse seminars, informatiesessies vanuit ESA's en NCA's geven 

bruikbare informatie, we roepen op deze actief te volgen.



• Het DNB Toetsingskader IB is in 2019 geactualiseerd naar de GP IB
• De GP IB geeft bestuurders een toegankelijk document (clickable PDF)
• De expliciete link naar CobiT standaards is losgelaten; vier controls zijn 

toegevoegd
• De rol van het bestuur en RvC/RvT leden bij IB is explicieter benoemd

Terugblik op de Good Practice IB 



De GP IB is de basis van al onze toezicht activiteiten op het gebied van IB

Werking Good Practice IB



- De huidige GP IB 2019-2020 is een 
“handreiking” waarop Verzekeraars, 
Pensioenfondsen en PUO’s hun IB-
frameworks kunnen inrichten.

- In deze update zijn de recent 
uitgebrachte guidelines van EIOPA 
en DORA level 1 teksten geïntegreerd.

Waarom is de update GP IB van belang?



ICT security en Cloud/uitbestedingen

Ecopit

Overzicht bronnen die we hebben gebruikt



Overall is de update GP IB met name een verdieping  

De aangebrachte wijzigingen komen voort 
uit internationale Guidelines/standaarden 
en best practices (DNB en sector).

Dit leidt met name tot een verdere 
actualisering en verdieping van de Good
Practice 2019/2020 en niet tot een 
uitbreiding of een fundamentele wijziging 
daarvan.



Hoe verhoudt update GP IB zich met DORA?

• DORA level 1 - algemene wettekst is 
verwerkt in de update GP IB

• DORA level 2 - Regulatory Technical 
Standards (RTS) worden in eindconcept 
verwacht in herfst 2024 en gaan in 
2025 in werking

• De RTS worden (veel) gedetailleerder 
dan de DORA  level 1 tekst en de GP IB. 
Vanuit DNB proberen we zo veel 
mogelijk GP IB in te brengen in de RTS



Belangrijkste wijzigingen uit DORA I

• Aandacht voor kennisniveau van het 
bestuur om de belangrijkste IT-risico’s 
en beheersmaatregelen te kunnen 
adresseren.

• Aandacht voor het opzetten en 
goedkeuren van een digitale 
operationele weerbaarheid strategie op 
korte, midden en lange termijn die 
uiteenzet hoe het Risk Management 
Framework wordt uitgevoerd (uit DORA)



Belangrijkste wijzigingen uit DORA II

• Bij business continuity: aandacht voor 
het opzetten van een Business Impact 
Analysis (BIA) + jaarlijks en bij elke 
inhoudelijke wijzigingen in ICT-
systemen die kritieke of belangrijke 
functies ondersteunen testen

• Testing control is uitgebreid onder 
andere met een testprogramma dat 
gekoppeld is aan het (IT-) risk 
management framework en Threat lead 
penetration testing als voorbeeld 



Belangrijkste wijzigingen uit DORA III

Een aanzienlijke verdieping ten aanzien 
van uitbesteding:

• Zoals het vaststellen van een strategie 
omtrent het ICT-risico van derde 
aanbieders 

• Het bijhouden van een 
informatieregister met alle contractuele 
regelingen

• het beoordelen van ICT-
concentratierisico 



Niet over genomen uit DORA level 1

• Dora Level 1 is breder dan alleen IB alle 
elementen die niet relevant voor IB zijn, 
zijn niet opgenomen

• Niet zijn opgenomen de elementen 
waarbij de toezichthouder een actievere 
rol gaat krijgen zoals toezicht op third
party providers 

• Niet zijn opgenomen de vereisten bij 
verschillende onderdelen om indien 
gewenst informatie te geven aan de 
competent authorities



Belangrijkste wijzigingen uit andere bronnen I

Nieuw is/zijn:

• Meer aandacht voor een risico-
gebaseerde aanpak per control. Dit stelt 
instellingen in staat om maatwerk ten 
aanzien van hun specifieke IB-
maatregelen toe te passen.

• Extra handvatten en verduidelijking van 
de volwassenheidsniveaus (naar 
aanleiding van vragen uit de sector)



Belangrijkste wijzigingen uit andere bronnen II 

• Meer aandacht voor de gewenste rol 
van het bestuur van de instellingen, 
uitgeschreven in groot aantal controls.

• Aandacht voor het opzetten van een 
nieuwe nader omschreven 
informatiebeveiligingsfunctie door de 
instellingen (uit EIOPA).

• Meer aandacht en voorbeelden voor het 
versterken van de samenwerking tussen 
de instellingen en andere betrokken 
partijen 



Vervolgstappen

We leggen op dit moment de laatste hand 
aan de GP IB. 

We hebben veel reacties gekregen uit de 
consultatie. De update GP IB werd zeer 
positief ontvangen en er zijn veel details 
suggesties gedaan om de update verder te 
versterken.

We zijn bezig met het schrijven van een 
begeleidend nieuwsbericht en gaan deze 
maand publiceren



Ter discussie 

Op dit moment weten we niet hoe 
gedetailleerd de RTS uiteindelijk gaat 
worden. De verwachting is meer 
gedetailleerd en rule based.

We gaan richting 2025 bekijken of en 
welke onderdelen van de GP IB relevant 
blijven. Voor nu is de update GP IB een 
eerste stap richting compliance aan DORA

Stelling: De Good Practice IB is te 
principle based en kan niet naast DORA 
bestaan. 
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